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@ Wie schitze ich mein Kind im Internet?
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@ Wie schiitze ich mein Kind im Internet?

Intro
Video

Kampagne der Telekom (2022)
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https://www.youtube.com/watch?v=bu-fR8nrwjs
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Smartphone-Besitz bei Kindern und m Quelle: [IM-Studie 2024
Jugendlichen in Deutschland im Jahr 2021 12 19.Jahre
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WhatsApp
75%
Instagram
50% .
TikTok
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Beliebteste Influencer*innen
Madchen

Montana Black 1 Dage Bee

Pamela Reif

Kontra K

Twenty4Tim itsofficialmarco

Apache 207 Joris Sava

Julesboringlife Bianca Heinicke

Quelle: IZI-Studie 2024
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Fake News
Darstellung von Gewalt (§131 StGB)
Politischer & Religiéser Extremismus (§86 StGB)

Sucht
Mobbing, Bullying
Sexting, Cybergrooming (§ 176 StGB)

Werbung, Spam, Phising, Betrug
@ Hacker, Social Engineering (§202a StGB)
Datenklau, Kostenfallen

Pornografie (§ 184c StGB)

S.V.V. Wovcr
schutzen?
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WhatsApp Nutzungbedingungen

“Du musst du mindestens 13 Jahre alt sein, um unsere
Dienste zu nutzen.”

“... gewdahrst du WhatsApp eine weltweite, nicht-exklusive,
gebuhrenfreie, unterlizenzierbare und Ubertragbare Lizenz
zur Nutzung, Reproduktion, Verbreitung, Erstellung
abgeleiteter Werke, Darstellung und Auffihrung der
Informationen (einschlieRlich der Inhalte), die du auf bzw.
Uber unsere/n Dienste/n hochlédst”

WhatsApp Datenschutzrichtlinie

“Du kannst deine genauen
Standortinformationen nicht mit deinen
Kontakten teilen, wenn du auf deinem Gerdét
nicht das Teilen des Standorts aktivierst.”

O
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Welche Daten erfasst WhatsApp?

WhatsApp Ireland Limited
eines der META Unternhemen

Name, Telefonnummer

deine Kontakte

Standort GPS

Online Status

Chats & Gruppen (welche und mit wem)
Zeitpunkt, Haufigkeit und Dauer deiner Aktivitaten
Gerdt und Verbindungsdaten, Batteriestand, WLAN
IP, Sprache

einschlieldlich individueller IDs flr Produkte von
Meta-Unternehmen, die mit demselben Gerat oder
Konto verknupft sind (Cookies)

dienstspezifische Informationen far
Diagnosezwecke und Performance-Informationen
(Clicktracking)


https://www.whatsapp.com/legal/privacy-policy-eea#privacy-policy-precise-location-information
https://www.whatsapp.com/legal/privacy-policy-eea#privacy-policy-precise-location-information
https://faq.whatsapp.com/525261298319691/
https://faq.whatsapp.com/525261298319691/
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Wie schutzen?

Privatsphdre schiitzen Gesundes Mistrauen

e Nur Spitzname. Nie Wohnadresse  Fake News => zweite Quelle prufen
e Getrennte Accounts. e Jeder kann sich im Internet als jede*r ausgeben!
* Privatsphdreneinstellungen e Trick: gemeinsames personliches Wissen
* Was poste ich offentlich? e Wenn Druck, dann Phishing!
Sichere Passworter Die Kontrolle behalten
e Passwortmanager e Notifications strikt beschranken.
e 2-faktor-Authentifizierung (2FA) e Schlafen-Fokus nutzen.
e Trick fUr gute Passworter: e “Ich bestimme mein Werkzeug, :

Schwarzer.Schimmel.mit.5Rosen nicht mein Werkzeug mich!”
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Olivia

Jugenschutzeinstellungen

Erlaubte Kontakte, Standort teilen Google Account ©
Inhaltsbeschrankungen, Jugendschutz
Darf Kind Apps selber installieren?

< Your family on Google

Your family group members

View and manage your family group. Learn more @
Fur derne Famllle empfohlen e SRy et

aktive Objekte
Robert Muc

Zahlungen

Kind soll keine Zahlungen selbstandig
durchfuhren kdnnen. VISA Karte nicht
teilen. Achtung bei In-App Kaufen.

7 | + Send invitations (2) (2)
Family sharing
Get more from Google by sharing products and sub-
scriptions with your family. Learn more @
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® o0 ?
Wie schutzen:
Regeln erklaren und begrunden.

Handyvertrag, Handyparkplatz nachts und beim Essen

Regeln gemeinsam besprechen

Beschaftigen Sie sich mit den Apps Nicht wie lange, sonder was ich surfe zdhilt.
die ihr Kind verwendet. Installieren Selbst Vorbild sein!
sie sich diese Apps selbst. Auf Verdnderungen im Verhalten achten:

Zeigen Sie Interesse

Surfen Sie mal nebeneinander auf

aerCouch. Was hat dich heute glucklich gemacht?
Befreunden Sie sich mit ihren Kids Hat dich heute etwas traurig gemacht?
auch digital. Folgen Sie ihnrem Kids Hast du eine Frage oder mochstest du etwas wissen?
auf Instagram. Posten Sie auch mal Wen hast du heute glucklich gemacht?

WAQS.



Sichere und Private ARRernativen

DuckDuckGo.com - Suchmachine die nicht mitlogged.

BlindeKuh.de - Suchmachinen fiur Kinder
Helles-Koepfchen.de
FragFINN.de

Nachrichten
iMessage

Signal & Messenger mit echter
Threema Ende-zu-Ende Verschlisselung

o JITSI - Open-Source Video Konferenz Tool
Freie Server z.B. in Miinchen von Freifunk
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KIKA

von ARD und ZDF

SELBER
NIACHEN ..

TV-Programm Live

Alle Videos

ARTE Journal Junior vom Freitag

Wie gefahrlich ist TikTok? wissen chht Ahhhhh!
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Gegenseitiges
Vertrauen!

sSave Space

Immer und uberall

Offen und freiwillig

Privat und personlich 1

Ohne Angst vor evtl. Konsequenzen
Im gemeinsam Vertrauen
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Zeit fur
Fragen

r.rackl@icloud.com
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Weitere Infos

Diese Prasentation und alle im Vortrag
erwdhnten Links finden sie auf der Homepage
der Schule.

www.gymhnasium-rohrmoos.de

r.rackl@icloud.com
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